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ZRZESZENIE GIMIN STANOWISKO

WOJEWADZIWA LUBUSKIEGD Zrzeszenia Gmin Wojewddztwa Lubuskiego
Nr 12023 z dnia 17.01.2023 r. w sprawie: opracowania i realizacji
przez KPRM szkolen dla pracownikdéw urzedéw gmin i urzedéw stanu
cywilnego z zasad Polityki Bezpieczeristwa Informacji Systemu
Rejestrow Panstwowych

Zrzeszenie Gmin Wojewodztwa Lubuskiego jest organizacja, ktéra od wielu lat specjalizuje
sig w problematyce zadan zleconych realizowanych przez gminy i urzedy stanu cywilnego
w systemie rejestrow panstwowych. Dazac do zapewnienia jak najwyiszych standarddw
bezpieczerstwa przetwarzanych informacji pragniemy przedstawi¢ ponizej propozycje nawigzania
wspotpracy w zakresie opracowania systemu szkoleri z procedur Polityki Bezpieczeristwa Informacji
Systemu Rejestréw Paristwowych (PBI SRP).

Wiele badain migdzynarodowych jak i krajowych z obszaru cyberbezpieczeristwa wyraznie
wskazuje, ze czynnikiem, ktéry w najwiekszym stopniu wptywa na wystgpienie incydentéw
naruszenia bezpieczenstwa informacji jest brak znajomosci i stosowania odpowiednich procedur.
Niezaleznie od tego jak skuteczne beda zabezpieczenia informatyczne i fizyczne, to bezpieczeristwo
informacji w najwiekszym stopniu zalezy od tego jak osoba, ktéra je przetwarza bedzie $wiadoma
procedur, ktére majg zapewni¢ odpowledni poziom bezpieczefistwa. Biorac pod uwage, ze system
rejestrow panstwowych (SRP) posiada opracowang polityke bezpieczeristwa informacji niezwykle
wazne jest, aby uzytkownicy SRP posiadali niezbedng wiedze w zakresie procedur, ktére reguluja
wszystkie procesy przetwarzania informacji.

Podkreslic nalezy, ze od poczatku funkcjonowania SRP, to jest od marca 2015 roku, nie
odbyto sig zadne szkolenie w tym zakresie dla pracownikéw UG i USC. W trosce o zapewnienie jak
najwyzszych standardéw realizacji zadari zleconych, a takze zapewnienie jak najwiekszego poziomu
bezpieczenstwa przetwarzanych informacji, proponujemy wdrozenie system szkoler, ktdry

uwzgledni:



eszkolenia obowigzkowe dla kazdego nowego uzytkownika SRP, przed otrzymaniem certyfikatu
dostgpu. Moga to by¢ szkolenia webinarowe z testem koficowym. Po uzyskaniu pozytywnego
wyniku uzytkownik otrzymatby dostep do systemu. Wazne jest, aby tematyka szkolenia byta
dostosowana do rél realizowanych w ramach dostepu do SRP;

eszkolenia przypominajace dla uzytkownikéw, ktérym odnawiane sa certyfikaty (cyklicznie);
eszkolenia obowigzkowe dla Lokalnych Administratoréw Rél i Lokalnych Administratoréw Systemu;
eszkolenia dla kadry kierowniczej (wéjt, burmistrz, prezydent miasta, kierownik UsC);

°*ponadto — opracowanie bazy wiedzy dostepnej z pozycji SRP (wielu pracownikéw UG i USC
posiada wyfacznie dostep do sieci wydzielonej, przez co nie ma mozliwosci na zapoznanie sie z PBI
SRP);

edokonywanie cyklicznych audytéw bezpieczeristwa informacji w UG i USC celem wsparcia
samorzgdow w realizacji PBI SRP (weryfikacji czy pomieszczenia, w ktérych sg przetwarzane
informacje oraz infrastruktura spetniajg wymogi PBI);

°zamieszczenia w SRP czytelnej instrukcji zgtaszania incydentéw bezposrednio z pozycji systemu.

W naszej ocenie niezwykle wazne jest, aby rozpoczynajac realizacje powyiszych celéw
zaczac od szkolen stacjonarnych. W tym celu proponujemy wspélne zorganizowanie pierwszego
w Polsce szkolenia z powyiszej tematyki dla pracownikéw urzedéw gmin i urzedéw stanu
cywilnego z wojewodztwa lubuskiego. Naszym atutem, jako organizacji jest to, ie skupiamy
wszystkie gminy z naszego wojewddztwa, dzieki czemu zagwarantowana zostanie petna
frekwencja. W ten sposéb motzliwa bedzie takie bezposrednia wymiana doswiadczer: i wiedzy
migdzy uzytkownikami SRP oraz Paristwem, co z pewnoécig zaowocuje lepszym dopasowaniem
programu szkolei do potrzeb zaréwno uzytkownikdw jak i administratora SRP. W tym celu
deklarujemy peing wspétprace merytoryczng i organizacyjna. Szczegdty przedstawionego
rozwigzania bardzo chetnie przedstawimy podczas wideokonferencji, ktérej termin zostanie
ustalony wspélnie z Pafistwem. W sprawach organizacyjnych prosimy o kontakt z Agnieszka

Opaliriskg Dyrektor Biura ZGWL tel. 796 796 683 e-mail: biuro@lubuskiegminy.pl

Osobg odpowiedzialng merytorycznie za niniejsze stanowisko jest Stawomir Wojciechowski —

Kierownik Urzedu Stanu Cywilnego w Nowej Soli tel. 68 459 03 56 e-mail: usc@nowasol.pl

PREZES
Irzeszenia Gm@_ﬂlnje/wédzlw’a Lubuskiega

Mareh-Cebula



